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Rada mésta Brna

Z7/34. zasedani Zastupitelstva mésta Brna M7/ 34 &%
konané dne 12. prosince 2017

Nazev:

Projekt ,,Zabezpeceni infrastruktury Nemocnice Milosrdnych brat¥i, zvyseni jeji
propustnosti a dostupnosti dat“ — posouzeni projektu

Obsah:
e Dtvodova zprava
s Posouzeni projektu
e Podrobnéjsi rozpocet projektu

Navrh usneseni:

Zastupitelstvo mésta Brna

schvaluje
posouzeni projektu ,,Zabezpe&eni infrastruktury Nemocnice Milosrdnych bratii, zvySeni jeji

propustnosti a dostupnosti dat“, které tvoii pfilohu ¢.... téchto usneseni

Stanoviska dotéenych organu:
Rada mésta Brna na schiizi &. R7/141 konané dne 14. 11. 2017 material doporucila.

//:/ //;
Zpracoval: V ST

Pfedklada:
Odbor implementace evropskych fondii Rada mésta Brna

Odbor zdravi g

@ V12
|




Diivodova zpriva

Kolektivnim  orgdnim mésta Brna je dle Metodiky implementace projekti
(spolu)financovanych z evropskych fondd a ndrodnich programi ptedkladano posouzeni

projektu ,,Zabezpeteni infrastruktury Nemocnice Milosrdnych bratti, zvyent jeji propustnosti
a dostupnosti dat*.

Vramei piiprav na dopady nafizeni EU v oblasti ochrany osobnich tdaji GDPR bylo
zjisténo, Ze je teba zvysit zabezpeSeni soudasné infrastruktury, zejména patefich optickych
spoji a provést vymeénu aktivnich prvki sit€ za nov&j$i s moZnosti logovani piistupt s vyssi
rychlosti na optickych portech. Cilem projektu je posileni infrastruktury a konsolidace
IT infrastruktury Nemocnice Milosrdnych bratii (dale ,,NMB*) s ohledem jak na dostupnost
aintegritu dat, tak i na fyzickou bezpetnost viech &asti infrastruktury. Dojde tak
k zefektivn€ni poskytovanych sluZeb jak pro personal nemocnice, tak i hospitalizované
obcany (pokryti wifi signalem, kamerovy systém).

NMB byla radou mésta Brna svéfena investorska &innost, véetné administrativni &asti
pfedloZeni a vyd¢tovani Zadosti o dotaci. Primarnim dtivodem bylo vécné hledisko realizace
projektu, kdy bude nutna uzk4a spoluprace mezi dodavatelem softwarového a hardwarového
feSeni a naslednym uZivatelem. Rizeni a realizace projektu ze strany zfizovatele by nebylo
efektivni a mohlo by zpiisobovat komplikace v priibshu realizace projektu. V pribdhu
realizace projektu bude NMB spolupracovat s Odborem implementace evropskych fondd
MMB.

Piredmétny projekt neni v rozporu s projektem statutarniho mésta Brna ,ZvySeni
odolnosti informac¢ni infrastruktury mésta Brna“ a neni zde riziko dvojiho financovani.

NMB neni schopna zajistit pfedfinancovani pfedmétného projektu. V ptipadé schvaleni
Zadosti o dotaci a rozhodnuti o pfidéleni dotace bude kolektivnim organim mésta Brna
piedloZen navrh smlouvy o finanéni zapijéce na éastku maximalng do vyse dotace a navrh na
pfidéleni finan¢niho transferu maximalng do vy3e nakladi na spolufinancovani. Hodnota
smlouvy bude pouze do vySe nakladu realiza¢ni fize projektu, nebude zahrnovat
niklady na udrzitelnost projektu, které budou feSeny z vlastnich zdroji NMB.

Predpokladané celkové ndklady projektu jsou 9946 200 K& v&etngé DPH, kdy vedkeré
naklady jsou povaZovany za zpusobilé. Dotace se pfedpoklada ve vysi 8 951 580 K&
(90,0 % z celkovych zplisobilych vydaji) a kofinancovani projektu ve vysi 994 620 K&
(10 % z celkovych zpusobilych investi¢nich vydaji).

Struktura vydaji projektu ,,Zabezpe&eni infrastruktury Nemocnice Milosrdnych bratti, zvySeni
jeji propustnosti a dostupnosti dat* (véetné DPH)

Celkové vydaje projektu 9946 200 K¢ 100 %
Zpisobilé vydaje 9 946 200 K¢ 100 %
Nezplisobilé vydaje 0K 0%
Celkova dotace 8 951 580 K¢ 90 %
Spolufinancovani mésta Brna 994 620 K¢ 10 %
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Nositelem projektu a Zadatelem je Nemocnice Milosrdnych bratFi, pFispévkova
organizace.

Ptima realizace projektu se pfedpoklada od 11/2017 do 10/2019, tedy po dobu 24 mésiciL.

Provozni vydaje na servis, upgrade, technickou podporu atd. po dobu péti let od ukon&ent
realizace a proplaceni dotace (tj. udrZitelnost) se odhaduji na celkové 544 500 K&, coZ je
108 900 Kc/rok. Financovani v dobé udriZitelnosti bude hrazeno ze strany NMB.
Provozni vydaje neni mozné kofinancovat z IROP.

Stanoviska dotéenych organi:
Vybor implementace projektt EU projednal material per rollam dne 10. 11. 2017.
Material nebyl z €asovych diivodi projednan v Komisi socialni, zdravotni a prorodinné

politiky RMB a v Komisi informatiky RMB.

Rada mésta Brna na schiizi €. R7/141 konané dne 14. 11. 2017 material doporucila.
Schvileno jednomysing 9 ¢leny.
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bude pfilohou usneseni

Posouzeni projektu se skldda z téchto casti:

1.  Zdmér projektu
a) Obecné Gdaje
b) Legislativni a strategicky pramét, popis projektu
¢) Financovani

2.  Analyza dotalnich piileZitosti
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PROJEKTOVY ZAMER - &ast A.

A .1. PREDKLADATEL

1. PIny nazev predkiadatele projektu:
Nemocnice Milosrdnych bratfi, prispévkova organizace

2. Pravni statut:
Nemocnice Milosrdnych bratfi, prispévkova organizace

A. 2. KONTAKTNi OSOBA A PARTNERI PROJEKTU

1. Nositel projektu:
Nemocnice Milosrdnych bratFi, prispévkova organizace

2. Jméno kontaktni osoby (nositele):

3. Adresa, telefon, mobil, e-mail, webova stranka kontaktni osoby:
Polni 553/3, 639 00, Brno,

4. Piehled partnert particir—)ujl’cich na projektu:

5. Adresa, telefon, mobil, e-mail, webova stranka partner( na projektu:

6. Zpusob spoluprace partnerd na projektu:

A. 3. VSEOBECNE INFORMACE O PROJEKTU

1. Nazev projektu:

Zabezpecdeni infrastruktury Nemocnice Milosrdnych bratfi, zvySeni jeji propustnosti a dostupnosti dat

2. Umisténi projektu:
Nemocnice Milosrdnych bratfi, pfispévkova organizace
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3. Cile projektu, jeho uéel:

Projekt posili infrastrukturu a konsoliduje IT infrastrukturu Nemochice Milosrdnych brat#i, podpofi
standardizaci, komplexné zabezpeli chod nemocnice, poskytne moderni funkcionality a podpo¥i
integraci dalSich provozovanych systémi. Dojde tak k zefektivnéni, zvySeni transparentnosti ¢innosti
organizace a dostupnosti sluZeb, zabezpeceni hardwarové infrastruktury a sledovani datovych toku.
Projekt posili bezpecnostni infrastrukturu a konsoliduje IT infrastrukturu a dojde k zasadnimu navy$eni
bezpecnosti v irovni technické infrastruktury.

Primarnim dcelem je zajisténi:
e Sitové bezpecnosti ve viech jejich vrstvach
o Vysoké dostupnosti informacnich systéma a dalSich Casti technické infrastruktury
e Zabezpedeni prostor NMB (kamerovy systém)
e Zabezpeceni dat a informaci

Technické fe3eni obsahuje:
e Nové aktivni prvky s navySenou bezpeénosti
e Energetické zabezpeceni provozu technicke infrastruktury
e Fyzickou bezpecnost — bezpeénostni racky a skfiné
e Zajisténi vysoké dostupnosti
o prechodem na virtualizovanou serverovou platformu
o sestavou servert v HA
o geografickou oddélenosti provozu informacnich systémd
Hardwarové firewally v reZimu vysoké dostupnosti
¢ Realizace zabezpecfené WIFI sité s oddélenym provozem pro uZivatelské skupiny (lékafi, pacienti,
odborny personal)
e Realizace kamerového systému v ramci pfistupt do budovy
e Vytvofeni nové zabezpeclené sité umoZnujici vysokou dostupnost napojené infrastruktury

Hlavnimi cili projektu jsou:
e Zvysit zabezpeceni viech centralnich/neurologickych bodt infrastruktury NMB
o Fyzicky zabezpedit data, informace a provoz informaénich technologii
o Vyi&i moZnosti vyuiiti pofizeného HW a SW; Efektivni fizeni procesi
o Zvyieni kontroly vnitfnich zdroji prostfednictvim procesniho Fizeni aktivit organizace
e Zajistit bezpetnou elektronickou komunikaci
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4. Vychozi stav:

Momentdini stav infrastruktury IT systémi NMB neumoinuje efektivni spravu jak HW tak i SW,
neumoZfuje zajisténi aktivnich prvkid po strance fyzické bezpecnosti, neumoiiiuje vytvofeni technickych
podminek pro jejich optimdlni provozni podminky, nedovoluje potiebnou kontrolu nad jednotlivymi
servery a jejich dostupnosti, dohled nad sitovymi uzly a nad fyzickym pfistupem k témto zafizenim.

Soucasny systém ma tyto hlavni nedostatky:
* Pomala pfenosova rychlost
Zastaralé aktivni prvky bez servisni podpory
Neexistuje serverova vizualizace a tim vysokd dostupnost inf. systémd

Systém neni pfipraven podporovat sofistikované elektronické sluzby standardu elDAS a dochazi
tak k technologickému zaostavani

Projektovy zamér proto navrhuje doplnéni informacniho systému organizace o moderni aktivni prvky
sité, novou optickou €ast pateni sité s vy$si rychlosti, virtualni serverové prostredi, dohled nad chodem
celé infrastruktury a dalsi prvky zabezpeceni dat s ohledem na néasledné zavadéni nového nemocni¢niho
systému

5. Pfedpokliadané vysledky projektu:

Klicovym vysledkem bude modernizovand a zabezpecena infrastruktura odpovidajici pozadavkiim GDPR
pfipravena na nasazeni novych IS, zejména nového nemocnic¢niho informacniho systému.

Hlavni aktivity projektu — zabezpeceni a dostupnost sluzeb sité NMB:
¢ Modernizace optické pateini sité
¢ Nahrazeni sou€asnych aktivnich prvkd novymi umoizriujici monitoring a vzdalenou spravu
Nasazeni novych systémd nepfetrzitého napajeni viech prvkd v pateini siti
Zvy3eni dostupnosti nasazenim vizualizace server(
Zajisténim perimetru sité NMB nasazenim novych firewalld
Analyza prostor NMB a pokryti wifi signdlem v uréenych prostorech NMB
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6. Piedpokldadané dopady projektu:
Projekt bude mit pfedevsim nasledujici ocekdvané dopady:

Zvy3eni rychlosti sité a vysoka dostupnost datovych zdroji
Transparentni vykon zdravotnickych sluzeb

Vyrazné zefektivnéni spravy sité a jejich komponent

Lepsi podminky pro zajisténi fyzické bezpeénosti

Dopad na cilovou skupinu ob&ané:

Bude zvy$en komfort vefejné sluzby

Bude zvysena efektivita poskytovanych &innosti

Vefejna sluzba bude trvale dostupnd, davéryhodna

Bude lépe zajisténad integrita a dostupnost dat pfi pIné ochrané osobnich Gdaja.
V neposledni fadé dojde i ke zvySeni komfortu pro zajemce o sluzby nemocnice

Dopady na cilovou skupinu zaméstnanci NMB

Lepsi alokace vykonu prostfedki ICT

Vétsi dostupnost k nemocni¢nimu 1S

Zvyseni vykonu pfi navyseni kapacit IT systému — vizualizace server(
Vyrazné zabezpecenéjsi sitové uzly a v nich uloZené aktivni prvky sité.
Zkvalitnéni zalohovani a archivace vcetné rychlé obnovy dat.

7. Cilové skupiny:
verejnost, zaméstnanci NMB, zfizovatel

PROJEKTOVY ZAMER — &st B.

B. 1. POPIS PROJEKTU

1. Jednotlivé aktivity projektu:

Pripravna faze — studie proveditelnosti, zpracovani Zadosti o dotaci, hodnoceni Zadosti o dotaci
Realiza¢ni faze— modernizace informacnich systémd realizaci technického feSeni

Provozni fize — provoz modernizovaného fedeni (udrZitelnost projektu 5 let)

2. Casova naroénost projektu:
Zpracovani zadosti o dotaci véetné& povinnych pfiloh  11/2017

Hodnoceni projektu, vydani RoPD 12/2017 - 4/2018
Vybérové fizeni na dodavatele systému 5/2018 ~9/2018
Fyzicka realizace 9/2018 — 10/2019
Ukonceni projektu 10/2019

3. Indikatory:
Potet realizovanych technickych bezpeénostnich opatieni podle zakona ¢. 181/2014 Sb.: 3
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4. Hruby rozpocet na celou dobu trvani projektu:
e Pfipravna faze - 667 600 K¢
e Realizacni faze projektu — 9 268 600 K¢

Provozni vydaje na servis, upgrade, technickou podporu atd. po dobu péti let od ukonéeni realizace
a proplaceni dotace (tj. udrZitelnost) se odhaduji na celkové 544 500 K&, coZ je 108 900 K&/rok.

Financovani vdobé udriiteinosti bude hrazeno ze strany NMB. Provozni vydaje neni moiné
kofinancovat z IROP. '

B. 2. STRATEGICKY A LEGISLATIVNI PROMET

1. Soulad se Strategii pro Brno:
Pfedmétny projekt je v souladu se Strategii pro Brno.

2. Soulad s odvétvovymi koncep&nimi dokumenty MMB:
Projekt je v souladu s programovymi dokumenty mésta Brna.

3. Soulad s izemnim planem mésta Brna:
Nerelevantni.

4, Legislativni audit:

Veskeré aktivity pldnované v ramci tohoto projektu jsou zcela v souladu s platnou legislativou CR i EU.
Realizaci tohoto projektu nevznikaji pravni rizika pro Zadny subjekt. Neocekavana rizika mohou pfijit se
zménami z legislativni drovné. Projektovy cyklus na statutdrnim mésté Brné pocita s fadou metodik,
aby nebylo mozZné realizaci projektu néjakym zplsobem poskodit. Existence metodik dostateéné
eliminuje vnitini legislativni riziko. Projekt bude probihat v souladu s internimi postup a smérnicemi
organizace a MMB a metodikou IROP. Vnéjsi legislativni riziko Ize jen tézko Gplné odstranit, legislativa
ptijatd na ndrodni Grovni maZe neolekavané zménit parametry projektu (dafiové reformy apod.).

PROJEKTOVY ZAMER - &ast C.

C. 1. FINANCOVANI

1. Rozpocet na celou dobu trvani projektu:

faze Vydaje na projekt
investicni Provozni PFijmy z projektu
(neinvesticni)
Pripravna 677 600 544 500
Realizaéni
Dodavka ICT systému 9 268 600
Celkem 9946 200 544 500

Provozni vydaje na servis, upgrade, technickou podporu atd. po dobu péti let od ukonéeni realizace
a proplaceni dotace (tj. udriitelnost) se odhaduji na celkové 544 500 K¢, coZ je 108 900 Ké/rok.

Financovani vdob& udriitelnosti bude hrazeno ze strany NMB. Provozni vydaje neni moiné
kofinancovat z IROP.
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2. Moinosti financovani

v K& Castka % Upfesnéni

Vlastni zdroje
[Rozpotet mésta 994 620| 10 |Rozpolet SMB
Ostatni vefejné zdroje Rozpocet CR

EV 89515801 90 |Integrovany regionalni operani program
Privatni zdroje

iné
Icelkem 9946 200 | 100

Provozni vydaje na servis, upgrade, technickou podporu atd. po dobu péti let od ukonceni realizace
a proplaceni dotace (tj. udrZitelnost) se odhaduji na celkové 544 500 K&, coZ je 108 900 K&/rok.

Financovdni vdobé udriitelnosti bude hrazeno ze strany NMB. Provozni vydaje neni moiné
kofinancovat z IROP.

C. 2. OSTATNI INFORMACE

1. Majetkové poméry:
Nerelevantni

2. Synergie:

Projekt je v souladu s daldimi dvéma pFedlozenymi projekty do IROP. Projekt statutarniho mésta Brna
,Zvyieni odolnosti informacni infrastruktury mésta Brna“ a projekt Nemocnice Milosrdnych bratfi,
pfispévkové organizace ,Nemocnice Milosrdnych bratfi — pofizeni informa€niho sytému®.

3. Zajisténi udriitelnosti projektu:

Projekt zaklada udritelnost po dobu 5 let. Tuto bude v piné 3ifi zajistovat Nemocnice Milosrdnych
bratfi, pfispévkova organizace.
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Analyza dota¢nich prilezitosti

Projekt ,,Zabezpeteni infrastruktury Nemocnice Milosrdnych brat¥i, zvySeni jeji propustnosti
a dostupnosti dat* svoji néplni spada do opera¢ni program Integrovany regionalni opera&ni
program, prioritni osy 6.3 Dobra sprava Gzemi a zefektivnéni vefejnych instituci, Investi¢ni
priorita 6.3.5 Posilovéni aplikaci v oblasti IKT uréenych pro elektronickou vefejnou spravu,

elektronické uéeni, zallenéni do informalni spole¢nosti, elektronickou kulturu a elektronické
zdravotnictvi.

Zdroje kryti projektu

Projekty podpofené z Integrovaného regionalniho opera¢niho programu (IROP) mohou ziskat
dotaci az 90 % ze zpisobilych nakladi. Pfedpokladané celkové néaklady projektu jsou
9946 200 K¢& véetné DPH, kdy veskeré naklady projektu jsou povaZovany za zplsobilé.

Jsou dodrZeny limity na hlavni a vedlejéi aktivity projektu.
Provozni vydaje na servis, upgrade, technickou podporu atd. po dobu péti let od ukon€eni
realizace a proplaceni dotace (tj. udrzitelnost) se odhaduji na celkové 544 500 K¢&, coZ je

108 900 K¢&/rok. Financovani v dobé udrzitelnosti bude hrazeno ze strany NMB.
Provozni vydaje neni mozné kofinancovat z IROP.

Strukturu zdroju kryti projektu ukazuje nasledujici tabulka:

Struktura nakladu projekiu

Struktura vydajt projektu ,,Zabezpeéeni infrastruktury Nemocnice Milosrdnych bratii, zvy3eni
jeji propustnosti a dostupnosti dat* (véetn€¢ DPH)

Celkové vydaje projektu 9946 200 K& 100 %
Zpusobilé vydaje 9 946 200 K& 100 %
Nezpusobilé vydaje 0 K¢ 0%
Celkova dotace 8 951 580 K& 90 %
Spolufinancovani mésta Brna 994 620 K& 10 %

Realizace projektu se predpoklada od listopadu 2017 do fijna 2019, tedy 24 mésicu.
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