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Rada mésta Brna

Z7/31. zasedani Zastupitelstva mésta Brna
konané dne 5. z&¥ 2017 . ZM7/282

Nazev:
Projekt .,ZvySeni odolnosti informaéni infrastruktury mésta Brna' —- zména parametru
posouzeni projektu

Obsah:
e Duvodova zprava
e Posouzeni projektu ,,ZvySeni odolnosti informaéni infrastruktury mésta Brna“
e Navrh architektury kybernetické bezpe¢nosti (k nahlédnuti)

Navrh usneseni:

Zastupitelstvomésta Brna

schvaluje
aktualizované posouzeni projektu ,,ZvySeni odolnosti informacni infrastruktury mésta Brna“ se zménou
parametrq, které tvofi ptilohu ¢.... tohoto usneseni

Stanoviska dotéenych organu:
Materiél byl ptedloZen Rad¢€ mésta Brna na schiizi ¢. R7/130 konané dne 29. 8. 2017.
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Zpracoval: AN | Predklada:
Odbor implementace evropskych fondd Rada mésta Brna
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Duvodova zprava
V souladu s ¢l. 3.1.2. Metodiky implementace projektd (spolu)financovatelnych z evropskych
fondl a nérodnich programim je kolektivnim organim mésta Brna piedloZena zména
parametrd posouzeni projektu s nazvem ,,ZvySeni odolnosti informaéni infrastruktury
mésta Brna“. Na Z7/029. zasedani Zastupitelstva mésta Brna konaném dne 20. ¢ervna 2017
bylo schvaleno posouzeni projektu a pfiprava Zadosti o dotaci pro tento projekt.

Cilem projektu je vybudovat Centrum ochrany proti kybernetickym Gtokiim (SOC) pro
statutarni mésto Brno a vSechny zapojené subjekty. Metropolitni sit’ mésta Brna je
opatfenim obecné povahy vydanym Narodnim bezpecnostnim Gfadem prohldSena za prvek
kritické informacni infrastruktury statu (dale ,,KII*), proto je MMB jako jeji provozovatel
povinen zajistit splnéni viech pozadavkl uloZenych platnou legislativou. Technickym feSenim
tohoto ukolu je pofizeni aimplementace komplexnich technologii pro vybudovani
managementu bezpe€nostnich informaci audalosti — Security Information and Event
Management. Soucasti budou technologie pro monitoring provoznich stavli, LOG management
a ukladani a vyhodnocovani vystupt z KII a souvisejicich prvkti ICT mésta a zicastnénych
subjektti. ReSeni bude spliiovat poZadované parametry v oblasti divérnosti, dostupnosti,
citlivosti, autentizace, autorizace, nepopiratelnosti atd.

Dal§im dileZitym cilem, ktery bude navySenim rozpoétu projektu realizovan, je splnéni
vyznamné ¢asti poZzadavki natizeni Evropské unie GDPR (General Data Protection Regulation,
Obecné nafizeni o ochran€ osobnich udaji).

Podminky pFedmétné vyzvy umoznuji do vystupi projektu zapojit zFizované a zaklddané
spole¢nosti statutirniho mésta Brna. Do systému bude zapojen MMB, viechny méstské ¢asti,
Méstska policie Brno, akciové spole¢nosti s majetkovou Gcasti mésta Brna a méstem ziizované
nemocnice. V prosttedi CR by se m&lo jednat o ojedinély projekt, ktery zasttedi kybernetickou
bezpecnost statutdrniho mésta Brna.

Zména parametrd posouzeni projektu spodiva ve vyrazném rozsifeni aktivit a opatieni
v ramci realizace projektu a navySeni celkovych niklada projektu z 52 520 tis. K& na 162
000 tis. K& Veskeré nové aktivity a opatfeni jsou zpisobilymi vydaji projektu a vétSinu
téchto by bylo nutné implementovat i v piipadé, kdy by se predklidany projekt
nerealizoval, a to vzhledem k nutnosti splnéni (novych) legislativnich poZadavki
na bezpe¢nost informadénich systému mésta.

V ramci zpracovani architektonického konceptu projektu prob&hly konzultace se zastupci
méstskych ¢asti statutarniho mésta Brna, se zfizovanymi a zaklddanymi organizacemi
statutarniho mé&sta Brna a s Narodnim ufadem pro kybernetickou a informaéni bezpe¢nost (dale
,NUKIB*) s cilem p¥esn& specifikovat a vymezit primarni aktivum, které bude predmétem
ochrany a soubor opatieni, které bude nutno k zajist€ni ochrany tohoto pfijmout. Z uvedené
konzultace vyplynuly zvy$ené pozadavky na rozsah projektu. Dal§im vlivem, v disledku
kterého dochdzi k navySeni rozpoétu projektu, je zdkon 205/2017 Sb., o kybernetické
bezpe¢nosti (dale ,,ZoKB*), ktery vstoupil v U¢innost dne 1. 8. 2017. Zastupci NUKIB
pfedpokladaji, Ze bude dle ZoKB identifikovano 6 méstskych akciovych spolecnosti jako
povinny subjekt, na které se zdkon bude vztahovat v plném rozsahu.
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Definovani provedenych zmén\roziifeni projektu

Skute¢ny rozsah projektu byl v soudasnosti definovan v materidlu ,,Navrh architektury

kybernetické bezpe€nosti“, ktery je pro potfeby kolektivnich organt dan k nahlédnuti. Tento

material navrhuje soubor opatfeni ve struktufe poZadované Odborem hlavniho architekta

MV CR, ktery bude ndvrh architektury a studii proveditelnosti posuzovat a jehoZ souhlasné

stanovisko je podminkou pro podani Zadosti o dotaci.

1. Navy3eni opatieni pro komplexni pokryti pozadavki ZoKB u veikerych zapojenych
spole¢nosti a rozsiteni z pdvodnich 5 na 11 - po detailnim priizkumu na zakladé konzultaci
na NCKB (dnes NUKIB) a CRR. Pii ptipravé pivodniho névrhu jsme vychézeli jen ze
splnéni zikladnich poZadavki ZoKB pomoci navrhu opatfeni. Byly zde technické
kompromisy, dalsi ziskdné informace ale ukazaly na moZnost $ir§iho zab&u moZnych
protiopatfeni a doplnéni celého komplexu technologii na typové podobné spole¢nosti.

2. Vivodnich ivahiach nebyly zahrnuty vSechny technologické prvky a opatfeni pro
BVaK, Urazovou nemocnici a Nemocnici Milosrdnych bratfri, kde nebylo zcela jasné
zdali se podle vyhlasky 316/2014 Sb. o kybernetické bezpe€nosti na tyto organizace bude
ZoKB vztahovat v plné §ifi (vyhlaska se nyni novelizuje).

3. Navy3eni navrhovanych opatfeni pro pokryti pozadavki z 8 na 9 (doplnény HoneyPots)
— zde jde o doplnéni technologickych opatfeni a rozsifeni o prvky, které je mozZno vyuZit
k aktivnimu odvraceni kyberuatokii.

4. Technicky je vhodné realizovat vSechny prvky technologie na typové obdobné
spole¢nosti v plné §iFi — coZ pfi zvySeni poCateénich naklada (které ale kompenzuje dotace)
zajisti do budoucna pokryti poZadavki na protiopatfeni, vyplyvajicich ze ZoKB.

5. Vzhledem k pokryti nakladt dotaci z IROP na zvy$eni redundance KII zaokruhovanim
metropolitni sit¢ se sniZi ndklady mésta vyélenéné na tuto akci. Naklady na zaokruhovani
jsou uznatelnym vydajem pro IROP (dle vysledkl konzultace na CRR).

6. Systém je navrZen jako otevieny, protoZe se o¢ekava narust po¢tu povinnych subjekti
pole ZoKB v ramci statutarniho mésta Brna. Témto nové uréenym organizacim bude
dana moZnost vyuZiti budovaného SOC pro pokryti poZadavkd na zajiSt€ni vlastni
kybernetické bezpe€nosti.

Rozsah a synergie projektu byly rovnéz konzultovany se zprostfedkujicim subjektem
poskytovatele dotace Centrem pro regionalni rozvoje Ceské republiky (CRR) s doporugenim
vyuZit v plném rozsahu metodiku stanoveni ndkladd projektu dle dokumentu IROP.

Piredpokliadané celkové rozpoctové naklady projektu jsou 162 000 000 K¢. Dotace by méla
dosahnout vyse 145 800 000 K& (90 % zpusobilych nakladl), pfiéemZ prozatim veSkeré
vydaje projektu jsou Fazeny do uznatelnych nikladi. Finanéni spoluicast statutarniho
mésta Brna se predpoklada ve vysi 16 200 000 K¢ (10 % vydaji projektu).

Ndklady projektu byly navySeny pouze o zpisobilé vydaje.

Struktura vydaji projektu ,,ZvySeni odolnosti informaéni infrastruktury mésta Brna*
(v€etné DPH)

Celkové vydaje projektu 162 000 000 K& 100 %
Zpisobilé vydaje 162 000 000 K& 100 %
Nezpusobilé vydaje 0 K& 0%
Celkova dotace 145 800 000 K¢& 90 %
Kofinancovani statutarniho mésta Brna 16 200 000 K¢& 10 %

Realizace projektu se predpoklada od 1. 1. 2018 — 22, 11. 2019.
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Nositelem projektu v souladu s Metodikou implementace projektl (spolu)financovatelnych
z evropskych fondl a narodnich programu je Odbor méstské informatiky MMB.

Material ,,Nivrh architektury kybernetické bezpcénosti bude v jednom vytisku
predloZen k nahlédnuti béhem zasedani Zastupitelstva mésta Brna ¢. Z7/31 dne 5. 9.2017.
Dokument bude rovnéz poskytnut piredsediim klubi zastupiteli politickych stran na CD
nosici.

Stanoviska dotéenych organu:

Material byl ptedloZzen Rad¢é mésta Brna na schiizi ¢. R7/130 konané dne 29. 8. 2017.
Finanéni vybor projednal material dne 29. 8. 2017.

Komise Informatiky RMB projednd materidl per rollam dne 25.8.2017

Vybor implementace projektd EU projedna material per rollam dne 25. 8. 2017
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bude prilohou unseseni

Posouzeni projektu se skldda z téchto casti:

1.  Zdmér projektu
a) Obecné Udaje
b) Legislativni a strategicky primét, popis projektu
¢) Financovéni

2. Analyza dotacnich p¥ileZitosti
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PROJEKTOVY ZAMER - &ist A.

A.l, PREDKLADATEL

1. PIny nazev predkladatele projektu:
Statutarni mésto Brno, Dominikanské namésti 1, 601 67 Brno

2. Pravni statut:
Statutarni mésto (dle zakona ¢. 128/2000 Sb., o obcich)

A.2. KONTAKTNI OSOBA A PARTNERI PROJEKTU

1, Nositel projcktu:
Magistrat mésta Brna, Odbor méstské informatiky

2. Jméno kontaktni osoby (nositele):
Ing. Jaromir Emmer, vedouci odboru informatiky

3. Adresa, telefon, mobil, e-mail, webova stranka kontaktni osoby:
Ing. Jaromir Emmer

Vedouci OMI MMB

emmer.jaromir@brno.cz

tel.: 541 173 340

4. Piehled partnera participujicich na projektu:

5. Adresa, telefon, mobil, e-mail, webova strinka dalich partnera projektu:

6. Zptsob spoluprace partneru na projektu:

A.3. VSEOBECNE INFORMACE O PROJEKTU

1. Nazev projektu:
Zvyseni odolnosti informac¢ni infrastruktury mésta Brna

2. Umisténi projektu:
Uzemi statutarniho mésta Brna, budovy Magistratu mésta Brna a ufadit m&stskych &asti, méstské policie
Brno, akciové spole&nosti s majetkovou ucasti mésta Brna, nemocnice zfizované méstem Brnem




3. Cile projektu, jeho ucel:

Cilem projektu je vybudovini centra ochrany proti kybernetickym titokim pro viechny ziéastnéné
subjekty v ramci statutarniho mésta Brna — Security Operatipon Centre (dsle jen ,,SOC). Ukolem SOC
bude pokryvat procesy potfebné k zajisténi provozu, dostupnosti, divéryhodnosti a integrity sluZeb
informa¢ni infrastruktury méstskych organizaci v souladu s pozadavky zdkona ¢. 181/2014 Sb. zakona
o kybernetické bezpe€nosti. Dale bude SOC svymi funkcemi tzv. ,Log Managementu* a monitoringu
pokryvat zna¢nou ¢ast poZadavkd na funkce podle obecného nafizeni EU o ochrané osobnich uidaji (angl.
General Data Protection Regulation) neboli GDPR. Cilem je pofidit potfebné komponenty pro pokryti
uvedenych ¢innosti a implementovat potfebné prvky do funkéniho celku.

Agregované vystupy SIEM budou pfedavany CSIRT (expertni tym pro reakci na pocitacové hrozby). Sluzba
CSIRT tymu bude nakupovéana v rdmci provozu SOC. V soudasnosti je na trhu prace v Ceské republice
velice omezené mnoZstvi kvalifikovanych odbornikd a neni moZné potiebné sluzby zajistit vlastnimi
zaméstnanci OMI MMB, nebo tyto experty zaméstnat v raimeci MMB..

Hlavni komponenty a prvKky centra ochrany proti kybernetickym atokim:

e Security Information and Event Management (Management bezpe€nostnich informaci a udélosti,

SIEM). Jednd se o systém, ktery svymi dotazy ziskdvd, analyzuje a koreluje data o udadlostech v siti.
Kombinuje metody detekce a analyzy abnormdlnich uddlosti v siti, poskytuje informace nezbytné pro
Fizeni a provaddéni servisnich zdkroki.
Bude implementovan jako technologicky celek pro monitoring a management z4znamu
z ICT komponent, které tvofi struktury informaénich systémi u jednotlivych organizaci. Cilem je
vytvofit technologii v dostate¢né robustnim provedeni pro zabezpeceni ochrany ziskanym provoznich
informaci z rozmanitych ICT prostiedi viech z(lastnénych subjektd. ReSeni musi spliiovat
poZadované parametry v oblasti div&rnosti, dostupnosti, citlivosti, autentizace, autorizace,
nepopiratelnosti. Bude navrhovano jako $kalovatelné s moZnosti vykonového a kapacitniho ristu
véetng dodrzeni principh architektonické otevienosti a integrovatelnosti s okolnimi prvky ICT.

e Log Management . Jednd se o systém, ktery Fidi sbér a uchovdavani zdznamil o uddlostech v siti (log),
nap¥. prihldSeni a odhldseni uzivatelil, kroky provedené administratory v rozsahu pokryvajicim HW,
SW a licenéni potieby vSech zidastnénych subjektd v reZimu datové odd&lenych skladl logh pro
dedikované lokality (subjekty). Tato funkcionalita bude zajidt€na prvky, které budou zpracovavat
vstupni tdaje z monitoringu jak pomoci flow sond, tak pfimo napojenych monitorovacich nastroji
zICT prvkd pokryvané infrastruktury. Ziskané informace budou vyuZivany rovnéZ pro potieby
GDPR.

o Flow Monitoring. Systém provddi dlouhodobé detailni monitorovdni déni (provozu) na pocitacové
siti. Ziskané informace o déni na siti a chovani uZivatelit musi umoZnit v redlném Case sledovat
a vyhodnocovat bezpecnostni hrozby. Uplatiiuje pokro¢ilé prvky HW a SW feSeni pro sledovani
datovych tokli s moZnosti vyhodnocovéni a upozornéni na potencialni hrozby pfi provozu siti. V rdmci
sledovani datovych tokl bude také aplikovano vyhodnocovani reZim@ s cilem aktivné reagovat na
mozZna naruseni provozu.

4. Vychozi stav:

Soucasny stav zabezpeGeni informalni infrastruktury subjekti dotéenych projektem je feSen individualng
prostfednictvim nastroj typu firewall, antivirové a antispamové programy. Né&které subjekty jsou drZiteli
certifikatu podle normy ISO IEC 27 001 (TSB, OMI MMB, MpB). Z4dné z téchto opatfeni nespliiuje v plném
rozsahu pozadavky zakona & 181/2014 Sb. o kybernetické bezpe€nosti, vyhlasky 316/2017 Sb.
o bezpednostnich  opatienich, kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich
a o stanoveni naleZitosti podani v oblasti kybernetické bezpeénosti (vyhlaska o kybernetické bezpecnosti)
a natizeni GDPR.
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Metropolitni sit’ mésta Brna je opatfenim obecné povahy, vydaném Narodnim afadem pro kybernetickou
bezpecnost, prohldSena za prvek kritické informaéni infrastruktury (dale KII), proto je MMB jako jeji
provozovatel povinen zajistit splnéni v8ech poZadavki uloZenych uvedenou legislativou. Provozovani KII
umoZziiuje statutarnimu méstu Brnu, v ramci parametri vyzvy 10, financovani opatieni realizovanych MMB
a méstskymi Castmi a rovnéZ opatfeni realizovana spoleénostmi zakladanymi a zfizovanymi statutdrnim
méstem Brnem.

Naplnit na pfisluSné technické a persondlni Grovni veskeré poZadavky legislativy je pro vSechny dotéené
subjekty samostatné velmi obtizné a nakladné. Pfedkladany projekt cili na vybudovani jednoho
spole¢ného centra, ve kterém by byla soustiedéna potfebna technologie a SW nastroje k monitoringu
a vyhodnocovini véetné protiopatieni pri ochrané infrastruktury viech organizaci zapojenych do
projcktu.

5. Pfedpokladané vysledky projektu:
Realizaci projektu bude docileno zejména:
e Vybudovani technologického centra vybaveného dostate¢né& robustni technologii a dostate¢nym
poctem licenci SW potfebnych k ochrané informaénich infrastruktur subjektll zapojenych do projektu
e Ochrana vSech zucastnénych subjektd proti kybernetickym hrozbam na urovni odpovidajici
legislativnim pozadavkim
MozZnost nastaveni jednotné bezpe¢nostni politiky v rdmci statutarniho mésta Brna
Koordinace vybranych €innosti vyZadovanych v ramci GDPR
Vybudovéani kompetenéniho centra
Vétsing zapojenych subjektd bude poskytnuta ochrana proti kyberttokiim na tUrovni, které by
samostatné nedocilily, ztoho plyne téZ omezeni duplicitnich nakladi na budovéani potiebné
infrastruktury pro zaji$téni kyberbezpecnosti;

6. Piedpokladané dopady projektu:
e Formulovani a schvaleni memoranda (nebo obdobného dokumentu), kterym se zii€astnéné subjekty
dobrovolné zavazi k dodrZzovani dohodnutych pravidel v oblasti kyberbezpe€nosti a splnéni pozadavka
z dopadit GDPR
e Delegovani pfislu§nych pravomoci na provozovatele centra v piipadé nutnosti rychlého zikroku
vyvolaného kyberutokem

7. Cilové skupiny:
e Magistrat mésta Brna a29 Gfad méstskych ¢asti
e M¢stskd policie Brno; Brnénské komunikace, a.s.; Dopravni podnik mésta Brna, a.s.; Lesy mésta
Brna, a.s.; Pohfebni a hibitovni sluZby mésta Brna, a.s.; SAKO Brno, a.s.; Starez — sport, a.s.
e Technické sité Brno, a.s.; Teplarny Brno, a.s.; Veletrhy Brno, a.s.; Brnénské vodarny a kanalizace, a.s
e Nemocnice Milosrdnych bratti, pfispévkova organizace; Urazova nemocnice v Brng
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PROJEKTOVY ZAMER — ¢4st B.

B. 1. POPIS PROJEKTU

1. Jednotlivé aktivity projektu:

Predprojektova priprava:

e Navrh bezpecnostni architektury s vyuzitim metodiky TOGAFF

e Zpracovani studie proveditelnosti — podrobné zmapovani souc¢asného stavu a podrobna definice cila

projektu a harmonogramu jejich realizace;

e Zpracovani Zadosti o dotaci a pfedloZeni Zadosti o dotaci poskytovateli dotace v systému ISKP

Fyzicka realizace projektu:

e Vybérové fizeni na dodavatele systému
Dodévka HW a systémového SW
Zajisténi konektivity vSech zapojenych subjektd
Implementace aplikatniho SW

Piehled a Cetnost technickych opatieni doporu¢enych NUKIB

Testovani dodanych funkcionalit, import dat, zkuSebni provoz

testing system)

Technick4 opatienf Pocet
kybernetické bezpegnosti opatfeni
(rozsah pro studii §16 §17 §18 §19 §21 §22 §23 §24 pro
proveditelnosti 2017) kalkulaci
nékladii
Zajisténi monitorovani
fyzickych pfistupl k prvkim
MSB X 1 Sdilené opatieni celé
Monitorovani provoznich SMB
parametrtt prostiedi u prvki
MSB (teplota, ...)
Systém analyzy sitové . iektil
k())/munikacey(l\{elflow, NBA) X X 13 Podle po&tu subjekti
Systémy pro fizeni . .
privilegovanych G&ta (PIM / X X 1 gﬁ:ll‘;né opatfeni cclé
PAM) ]
Logmanagement Systém X 1 Sdilené opatteni celé
SMB
Re3eni konfiguraniho o
(CMDB) a zménového X 1 gif;"é opatfeni celé
managementu
Reseni provozniho X | Sdilend opatfeni celé
monitoringu SMB
Security Information and Sdilené opatfeni celé
Event Management (SIEM) X 1 SMB
véetn€ SOC
Automatizované testovani Sdilené opatieni celé
zranitelnosti (Vulnerability X 1 SMB

Honey Poty X

Sdilené opatfenf celé

SMB
Zakruhovani Metropolitni sité X 1 Sdilené opatfeni celé
Brno SMB

Paragrafy dle vyhlasky ¢. 316/2014 Sb. o bezpe¢nostnich opatfenich a o stanoveni néleZitosti podani v oblasti

kybernetické bezpe¢nosti (vyhldska o kybernetické bezpe€nosti)
§16 Fyzicka bezpeénost

§17 Nastroj pro ochranu integrity komunika¢nich siti

§18 Nastroj pro ovéfovani identity uZivatell
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§19 Nastroj pro fizeni pfistupovych opravnéni

§20 Naéstroj pro ochranu pfed $kodlivym kédem

§21 Naéstroj pro zaznamenavani ¢innosti

§22 Nastroj pro detekci kybernetickych bezpeénostnich udalosti
§23 Nastroj pro sbér a vyhodnoceni kyber. bezpe¢nostnich udalosti
§24 Aplikaéni bezpecnost

§25 Kryptografické prostredky

§26 Nastroje pro zajisténi vysoké irovné dostupnosti

Udrzitelnost projektu:
e Zajisténi technické a provozni podpory po dobu udrZitelnosti projektu
e Akceptace, pfedani systému do rutinniho provozu
e Rutinni provoz systému

2. Casova naroénost projektu:

Predprojektova priprava:
e Navrh bezpednostni architektury 7/2017
e Zpracovani studie proveditelnosti — podrobné zmapovani sou¢asného stavu a podrobna definice cili
projektu a harmonogramu jejich realizace 7-9/2017
e Vydani souhlasného stanoviska Utadu viady a zpracovani zadosti o dotaci (8-11/2017)

Fyzicka realizace projektu:
e Vybér dodavatele, vybérové fizeni, zaji§téni smluvniho vztahu 1/2018-6/2018
e Dodavka HW a systémového SW 6-10/2018
e Zajisténi konektivity v8ech zapojenych subjektt 10/2018-2/2019
e Implementace aplikaéniho SW 2-7/2019
e Testovani dodanych funkcionalit, import dat, zkuSebni provoz a vyhodnoceni projektu — nejpozdé&ji do
22.11.2019
e  7aji5téni technické a provozni podpory po dobu udrZitelnosti projektu — nejpozd&ji do 22.11.2019
e akceptace, pfedani systému do rutinniho provozu — nejpozdéji do 22.11.2019
¢ rutinni provoz systému — nejpozdeji do 22.11.2019

Udrzitelnost projektu:

Po dobu péti let od ukonéeni realizace projektu.

Harmonogram realizace projektu je pfedb&Zn¢ nastavenna 1. 1. 2018 — 22. 11. 2019.
Nejzazsi datum pro ukonéeni projcktu je dle pravidel vyzvy nastaveno na 22. 11. 2019.

3. Indikatory:

3.04.00 Nové nebo modernizované prvky k zajisténi standardil kybernetické bezpecnosti - 1

Zbyvajici indikatory neni mozné v sou¢asné dobé specifikovat, jelikoZ budou vystupem odborné zpracované studie
proveditelnosti a findlniho nastaveni architektury systému.
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4. Hruby rozpodet na celou dobu trvani projektu: (¢astky uvedené véetné DPH)

Predprojektova priprava Puvodni rozpocet NavySeni rozpoétu
Studie proveditelnosti 2 000 000 K¢ 2 000 000 K¢
Architektura systému 200 000 K¢ 200 000 K¢
Realizacni faze projektu

Administrace VR 200 0000 K¢ 380 000 K¢&
Nakup HW 7700 000 K¢ 25 800 000 K¢
Licence SW 26 400 000 K& 90 600 000 K&
Implementace 6 000 000 K¢ 21 000 000 K¢&
Fyzické zabezpedeni 10 000 000 K¢& 22 000 000 K¢&
Publicita 20 000 K¢ 20 000 K&
Celkem realizace | 52 520 000 K¢ | 162 000 000 K&

Naklady na provoz investice po dobu udrzitelnosti projektu (5 let) jsou v soucasnosti odhadovany na
12 640 tis. K&\rok; celkové tedy 63 200 tis. K& Provozni nédklady jsou sloZeny z vydajii na Maintenance
licenci 10 240 tis. K&\rok a naklady na servisni podporu 2 400 tis. K&\rok.

Naklady jsou vy¢isleny na provoz systému pro veskeré zapojené subjekty uvedené v bodé 7 posouzeni.
NavySenim rozpoctu projektu nedochazi k navySeni odhadovanych provoznich naklada systému.

Naklady na servisni podporu zahrnuji vysoce expertni sluzby z oboru kyberbezpeénosti, kdy je zapotiebi
disponovat odborniky, ktefi jsou schopni vyhodnocovat, analyzovat a aplikovat ziskané zaznamy o udalostech
(expertni tym pro reakci na poéitatové hrozby — CSIRT). V soudasnosti je na trhu prace v Ceské republice
velice omezené mnoZstvi kvalifikovanych odbornikti a neni mozné potfebné sluzby zajistit vlastnimi
zaméstnanci OMI MMB, nebo tyto experty zaméstnat v ramci MMB.

Niklady na realizaci a nasledny provoz projektu budou financovany z rozpoétu statutarniho mésta Brna
jako vlastnika a ,provozovatele* investice. Metoda a zpiisob nasledného rozaétovani niakladi na provoz
mezi jednotlivé zapojené subjekty (mésto, akciové spole¢nosti, pFispévkové organizace) bude FeSeno ve
studii proveditelnosti. Naklady spojené s udrzitelnosti projektu neni mozné kofinancovat z IROP ani
jiného operacniho programu.

B. 2. STRATEGICKY A LEGISLATIVNi PRUMET

1. Soulad se Strategii pro Brno:
Projekt je v souladu se strategii pro Brno, s jeji ¢asti budovani ICT SMB a je v souladu se schvéalenou Informa¢ni

strategii.

2. Soulad s odvétvovymi koncepénimi dokumenty MMB:
Projekt vychazi z cilti Informadni strategie MMB a je v souladu s architektonickou koncepci pro oblast ICT
feSeni v rdmci MMB a SMB.

3. Soulad s izemnim plinem mésta Brna:
Nerelevantni.

4, Legislativni audit:

Realizace projektu naplni legislativni poZadavky zakona ¢. 181/2014 Sb. o kybernetické bezpec€nosti, vyhlasky
316/2017 Sb. o kybernetické bezpe€nosti, nafizeni Evropské unie GDPR a poZadavky rodiny norem [ISO IEC
27 000.
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PROJEKTOVY ZAMER - &ist C.

C. 1. FINANCOVANI

1. Rozpocet na celou dobu trvani projektu:

faze Vydaje na projekt oo .
v K& | investi¢ni provozni PFijmy z projektu
Pripravna 3000 000
Realiza¢ni 159 000 000
Celkem 162 000 000

Niklady na provoz investice po dobu udrzitelnosti projektu (5 let) jsou v souasnosti odhadovany na
12 640 tis. K¢\rok; celkové tedy 63 200 tis. K& Provozni naklady jsou sloZeny z vydaji na Maintenance
licenci 10 240 tis. Ké\rok a naklady na servisni podporu 2 400 tis. K&\rok.

Niklady jsou vydisleny na provoz systému pro veskeré zapojené subjekty uvedené v bodé 7 posouzeni.
NavySenim rozpo¢tu projektu nedochazi k navySeni odhadovanych provoznich nakladu systému.

Naklady na servisni podporu zahrnuji vysoce expertni sluZzby z oboru kyberbezpecnosti, kdy je zapotiebi
disponovat odborniky, ktefi jsou schopni vyhodnocovat, analyzovat a aplikovat ziskané zaznamy o udalostech
(expertni tym pro reakci na pogitatové hrozby — CSIRT). V soudasnosti je na trhu prace v Ceské republice
velice omezené mnoZstvi kvalifikovanych odbornikli a neni mozZné potfebné sluzby zajistit vlastnimi
zaméstnanci OMI MMB, nebo tyto experty zaméstnat v ramci MMB.

Naklady na realizaci a nasledny provoz projektu budou financovany z rozpodtu statutarniho mésta Brna
jako vlastnika a ,,provozovatele® investice. Metoda a zpiisob nasledného rozic¢tovani niakladi na provoz
mezi jednotlivé zapojené subjekty (mésto, akciové spolecnosti, prispévkové organizace) bude reSeno ve
studii proveditelnosti. Naklady spojené s udrZitelnosti projektu neni mozné kofinancovat z IROP ani
jiného operaé¢niho programu.

2. MozZnosti financovani

v K¢ Castka % Upresnéni

Vlastni zdroje
Rozpodet mésta 16 200 000| 10 |Fond kofinancovani projektt
Ostatni vetejné zdroje
EU 145 800 000] 90 [Integrovany regionalni operacni program
Privatni zdroje
Jiné

Celkem 162 000 000} 100

Néklady na realizaci a nasledny provoz projektu budou financovany z rozpoétu statutarniho mésta Brna jako
vlastnika a ,,provozovatele® investice. Metoda a zplisob nasledného rozi¢tovani ndkladi na provoz mezi
jednotlivé zapojené subjekty (meésto, akciové spole€nosti, ptispévkové organizace) bude fe§eno ve studii
proveditelnosti. Naklady spojené s udrZitelnosti projektu neni moZné kofinancovat z IROP ani jiného
opera¢niho programu.
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C. 2. OSTATNI INFORMACE

1. Majetkové poméry:
Nerelevantni.

2. Synergie:

Zikon o kybernetické bezpecnosti dopada bez vyjimky na MMB, méstské ¢asti a Méstskou polici Brno.
Po novele je velmi pravdépodobné, Ze se bude vztahovat i na vétSinu méstskych spolecnosti a na vybrané
pFispévkové organizace. Ochranu proti kyberutoklim by méla Fesit kazda organizace ve vlastnim zajmu bez
ohledu na to, zda je nebo neni pod G¢innosti zdkona. Z tohoto divodu je navrhované feSeni Gi¢inné a nejlevnéjsi
a poskytne kvalitni a sofistikovanou ochranu organizacim, které by samostatné tuto problematiku neumé&ly
vyfesit.

Vybudované SOC bude zaznamendvat piistupové logy k jednotlivym prvkim sité, coz je jeden z poZadavkid
nafizeni GDPR.

3. Zajisténi udrzitelnosti projektu:

Projekt zaklada povinnost udrZitelnosti po dobu 5 let.

Naklady na realizaci a nasledny provoz projektu budou financovany pouze z rozpo€tu statutarniho mésta Brna
jako vlastnika a ,,provozovatele* investice. Naklady spojené s udrZitelnosti projektu neni mozné kofinancovat

z JROP ani jiného opera¢niho programu.
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Analyza dotaénich pFileZitosti

Projekt svoji naplni spada do ,,Integrovaného regionalniho operaéniho programu®, specifického
cile 3.2 ~ ZvySovani efektivity a transparentnosti vefejné spravy prostfednictvim rozvoje
vyuziti a kvality systémi IKT,

Dle nastaveni vyzvy je vySe podpory pro obce nastavena na 90 % zpusobilych vydaji.
V ramci IROP jsou nastaveny limity pro hlavni a vedlejsi vydaje projektu (struktura
stanovena vyzvou). Projekt tyto limity s vysokou rezervou spliiuje.

Projekt neprekracuje ani po navySeni rozpodtu maximailni vySe zpisobilych vydaja
projcktu. Kalkulace projektu je nastavena dle podminek vyzvy jako soudet zpisobilych
opatfeni (tj. horni hranice zplsobilych vydaji projektu) dle jejich specifikace a finan¢niho
ohodnoceni v textu vyzvy.

Rozpodet projektu

Celkové naklady 162 000 000 K¢&
Celkové zpisobilé vydaje 162 000 000 K¢

Rozpocet projektu byl navySen pouze o zpisobilé vydaje.

Zdroje krvti projektu

Financovani projektu bude probihat ve formé ex-post proplaceni dotace a je tedy nutné zajisténi
pfedfinancovani z Fondu kofinancovani projektt.

Délka realizace projektu je odhadovéana na 23 mésicu.

Naklady na realizaci a nasledny provoz projektu budou financoviny z rozpodtu
statutarniho mésta Brna jako vlastnika a ,provozovatele“ investice. Metoda a zpusob
nasledného rozuétovani nikladu na provoz mezi jednotlivé zapojené subjekty (mésto,
akciové spole¢nosti, prispévkové organizace) bude reSeno ve studii proveditelnosti.
Naklady spojené s udrZitelnosti projektu neni mozné kofinancovat z IROP ani jiného
opera¢niho programu.

Struktura niakladi projektu

Pavodni Aktualni %
PFedpokladané celkové naklady 52 520 000 K¢ | 162 000 000 K¢ | 100 %
[ntegrovany regiondalni opera¢ni program 47268 000 K¢ | 145 800 000 K¢ 90 %
Rozpocet mésta 5252000K¢ | 16200 000 K¢ 10 %
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